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TEMA 1

1. 1l candidato illustri cos’é un firewall, quali sono le sue funzioni e ne illustri alcune tipologie
conosciute.

2. 1l candidato tratti la Sicurezza informatica in un ente con particolare riferimento alla
segmentazione della rete, al controllo degli accessi (Access Control), all’aggiornamento e
patch management, all’autenticazione multifattoriale (MFA), monitoraggio e logging, alla
crittografia del traffico e dei dati, ai backup regolari ecc.

3. Il candidato descriva cosa si intende per conservazione digitale, come avviene, quali sono i
formati standard della conservazione digitale e riporti alcune tipologie dei documenti da
conservare nella PA.

4. 1l candidato tratti brevemente la debolezza delle semplici password e I’autenticazione a due
fattori. Ch’é cos’é, come funziona e come ottenere il secondo fattore di autenticazione di

tipo numerico.

5. Descriva il candidato il mercato elettronico con particolare riferimento ai tipi di mercato
elettronico, al loro funzionamento, agli strumenti utilizzabili e ai vantaggi.

6. Descriva il candidato la fonte normativa, le finalita nonché i contenuti della sezione
“Amministrazione Trasparente” del sito internet di un Ente pubblico.
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TEMA 2
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La digitalizzazione nel settore pubblico perche é importanté? Qual é il primo step per la
digitalizzazione della PA? Quali sono gli strumenti che possono essere utilizzati? Cosa
prevede il piano triennale della digitalizzazione?

Cosa si intende per data breach, cosa succede in caso di data breach e come si dovrebbe
comportare un ufficio IT in caso di un data breach?

La Comunita Alto Garda e Ledro deve acquistare, tramite RDO nr. 12 nuove postazioni
di lavoro complete di monitor: nr. 3 da destinare alla Segreteria, e le restanti al comparto
tecnico. Si descrivano brevemente le caratteristiche hardware e software da inserire
nell’allegato A della RDO.

Il candidato esponga cosa si intende per sicurezza informatica, quali sono i tre principi,
le cinque caratteristiche fondamentali e quali strumenti vengono utilizzati in ambito
informatico. '

11 responsabile del procedimento e le fasi del procedimento amministrativo.

Elementi costitutivi ed essenziali di una determinazione di impegno della spesa.
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TEMA3

1. Alcuni uffici della Comunita Alto Garda e Ledro si spostano in una nuova sede che necessita
di essere cablata. Si tratta di una palazzina di 2 piani; per ogni piano dovranno essere
previste circa 20 postazioni di lavoro. Il candidato illustri come strutturare il cablaggio
fonia-dati dell’edificio e si soffermi sulle principali differenze tra gli switch di Layer 2 e
Layer 3. ‘ .

2. 1l candidato descriva la gestione documentale, conservazione a norma e dematerializzazione.
3. Il candidato descriva cosa si intende per identita digitale, perché é importanti e quanti tipi di
identita digitale esistono, cosa si intende per domicilio digitale e quanti domicili digitali si

poOssono avere.

4. 11 candidato esponga il concetto di antivirus in ambito informatico. Cos'e, a cosa serve ed
ulteriori considerazioni.

5. Idocumenti di programmazione dei Comuni/Comunita.

6. Il principio di separazione dei poteri tra organi politici e dirigenti comunali.



